DEPLACEMENT A L'ETRANGER / ..
CONSIGNES AUX VOYAGEURS CentraleSupélec

IMPORTANT : DEMARCHES A EFFECTUER PAR LE MISSIONNAIRE AVANT SON DEPART

SITE ARIANE & INSTANCES DIPLOMATIQUES

e Des que son ordre de mission a été validé, et avant son départ a I'étranger, le W

missionnaire doit s’inscrire sur le site Ariane : R Ve S RURITE ReCte EaRRECTEs)
https://pastel.diplomatie.gouv.fr/fildariane/dyn/public/login.html

Le site offre toutes les garanties de sécurité et de confidentialité des données personnelles (CNIL).

ATTENTION : cette inscription ne se substitue pas a I'inscription au registre des Frangais établis hors de France dés lors
que le temps de séjour est supérieur & 6 mois > https://www.diplomatie.qouv.fr/fr/services-aux-francais/s-inscrire-au-
registre-des-francais-etablis-hors-de-france/

Une fois ses données saisies sur Ariane, le missionnaire :

» Recevra des recommandations de sécurité par courriels si la situation dans le pays le justifie ;
> Sera contacté en cas de crise dans le pays de destination ;

» La personne contact qui aura été désignée pourra également étre prévenue en cas de besoin.

e  PAYS A RISQUE : le missionnaire devra également informer le poste diplomatique le plus proche du lieu du séjour de
son déplacement et des raisons de son déplacement (par mail ou par téléphone). Les coordonnées des différentes
instances sont disponibles dans I'encart « Représentations Francaises » des conseils aux voyageurs.
https://www.diplomatie.gouv.fr/fr/conseils-aux-voyageurs/conseils-par-pays-destination/

NB : Un pays est identifié comme étant ‘a risque’ par le Ministére de I’Europe et des Affaires Etrangéres (MEAE) dés lors
que la carte disponible dans 'onglet « Sécurité » de la fiche pays comporte des zones oranges (déconseillées sauf raison

impérative) ou rouges (formellement déconseillées)

AIDE AUX VOYAGEURS

Avant et pendant son voyage, le missionnaire est invité a :

e  Consulter la fiche pays de son lieu de destination sur le site du MEAE (https://www.diplomatie.gouv.fr/fr/conseils-
aux-voyageurs/conseils-par-pays-destination/) afin de prendre les mesures nécessaires pour y séjourner dans les

meilleures conditions. Il devra :
1. Vérifier les informations de « Derniére minute » relatives a sa destination et la page « Sécurité » pour :
» Prendre connaissance des conduites a tenir en fonction des risques potentiels de la ou des zones dans
lesquelles il sera amené a voyager : https://www.diplomatie.gouv.fr/fr/conseils-aux-

voyageurs/informations-pratiques/risques/

2. Consulter les pages « Formalités » et « Santé » pour :
» S’assurer que toutes les conditions d’entrée, de couverture (assurance) et de prise en charge santé sont
bien remplies
» Prendre connaissance des éventuels risques sanitaires et précautions d’usage a tenir

o Noter les numéros d'urgence dont il pourrait avoir besoin pendant son séjour — page 4 (numéros des services
diplomatiques du pays, le numéro d'appel de la société d'assistance, numéro de la banque pour faire opposition...)

e Prendre connaissance des informations concernant les garanties et assurances couvertes par CentraleSupélec durant
son déplacement sur I'espace MyCS : http://mycs.centralesupelec.fr/assurances
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RISQUES SANITAIRES

®

Dans le cas ou le pays d’accueil présente un risque sanitaire élevé (besoin de vaccins spécifiques — cf. la fiche
pays sur le site du MEA), ou en cas de mission longue (> 6 mois), le missionnaire devra obtenir un avis
favorable du médecin de travail en amont de son déplacement — et faire éventuellement le nécessaire
concernant les vaccinations requises.

SECURITE DES DONNEES

Afin de limiter les risques de se trouver en situation délicate, le missionnaire en déplacement a I'étranger doit se conformer
le plus étroitement possible aux conseils pratiques ci-aprés. Ceux-ci ne sont pas limitatifs et la plupart sont des conseils
élémentaires de bon sens :

I.I Ne jamais laisser ses bagages sans surveillance et garder avec soi ou dans un lieu sdr, les biens de valeur et les
documents de travail importants. NB : Un coffre de chambre d’hétel n’est pas forcément sécurisé.

e Se munir uniquement de sa/ses pieces d'identité, carnet de vaccination et des documents techniques
E indispensables au déplacement a |'exclusion de tous autres tels que les carnets d'adresses, notes, clés USB
susceptibles d'étre volés, reproduits ou confisqués.
e
7

Respecter les regles d’hygiene informatique, notamment les conseils de prudence édictés dans le passeport de
conseils aux voyageurs de I'ANSSI (https://www.ssi.gouv.fr/guide/partir-en-mission-avec-son-telephone-sa-

tablette-ou-son-ordinateur-portable/). Ainsi, si le missionnaire emporte un ordinateur portable, il devra effacer les

fichiers non strictement nécessaires a la mission aprés copie préalable sur un support de sauvegarde qui restera
en France. Il prendra garde a ne pas emporter sa boite a lettres (si non sécurisée), ni les adresses électroniques ou
des résultats de recherche non protégés. Attention le disque dur du missionnaire peut étre copié directement ou
lors d'une connexion de I'ordinateur au réseau de I'hotel ou d’un autre lieu non sécurisé. A son retour en France,
le missionnaire est invité a renouveler les mots de passe utilisés lors de son déplacement.

» LES9BONNES PRATIQUES EN UN COUP D’CEIL

— 1 2 3
ﬁ Euitez le transport de Informez-vous sur la Sauvegardez les données
ﬁ données superflues gislation du pays que vous emportez
de destination
= 4 5 6 7
g Faites preuve de Evitez de laisser vos Evitez de vous connecter Informez votre responsable
E discrétion documents et Equipements aux réseaux ou équipements de la sécurité en cas
. sans surveillance non maitrisés de perte ou de vol
o
'E Renouvelez les mots En cas de doute, faites vérifier
& de passe utilisés lors v0s équipements par votre

de votre déplacement

responsable de la sécurité

CENTRALESUPELEC / FSD / PAYS A RISQUE / CONSEILS AUX VOYAGEURS / 2025-02_v1


https://www.ssi.gouv.fr/guide/partir-en-mission-avec-son-telephone-sa-tablette-ou-son-ordinateur-portable/
https://www.ssi.gouv.fr/guide/partir-en-mission-avec-son-telephone-sa-tablette-ou-son-ordinateur-portable/

SITES UTILES / IMPORTANTS

CONSEILS AUX VOYAGEURS PAR LE MEAE

Le ministére de I’'Europe et des Affaires étrangeres met a disposition plusieurs outils pour étre tenus informés de la
situation dans le pays de destination :

e Unsite web : https://www.diplomatie.gouv.fr/fr/conseils-aux-voyageurs/ . Toutes les informations utiles relatives
au pays, la sécurité dans le pays, les formalités d’entrée et de séjour, les démarches santé, les informations « de
derniére minute », ainsi que la liste des représentations frangaises sur place.

e Un compte X (ex-Twitter ): https://x.com/conseilsvoyages
e Une application "Conseils aux Voyageurs" pour smartphones et tablettes. Cette application permet de consulter
les dossiers pays et les dossiers thématiques (santé, sécurité, transports...). L'application référence aussi les contacts
des différentes autorités consulaires présentes sur le territoire.
Liens pour télécharger I'application « Conseils aux Voyageurs » :
O Android : https://play.google.com/store/apps/details?id=fr.gouv.diplomatie.cav
O iOS: https://apps.apple.com/fr/app/conseils-aux-voyageurs-meae/id1596715187
NB : attention aux mises d jour « dernieres minutes » de cette appli, préférer le site web ou le compte Twitter
e Un petit guide « Voyager a I’étranger » https://www.diplomatie.gouv.fr/fr/services-aux-francais/comment-reagir-

en-cas-d-imprevu-a-l-etranger/

RETOUR D’EXPERIENCE

En rentrant de mission, si le missionnaire a été témoin de pratiques, de problémes divers ou tout simplement d'éléments
qu'il parait utile de faire remonter au Fonctionnaire de Sécurité et de Défense, il peut faire parvenir son témoignage ou ses
observations/recommandations a : fsd-voyage@listes.centralesupelec.fr .

>>> VOTRE CONTACT A CS : fsd-voyage@listes.centralesupelec.fr <<<
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VOTRE MEMO VOYAGE &r

7= VOS DEMARCHES A EFFECTUER

AVANT LE SEJOUR
O Consulter la fiche pays sur le site du MEAE

» Prendre connaissance de la situation du pays
» Pays identifié comme étant ‘a risques’ > préparer un argumentaire pour le FSD qui devra donner son
autorisation avant toute mission

Préparer I'Ordre de Mission avec le laboratoire de rattachement a CS (+ tutelles si nécessaire)
S’inscrire sur Ariane

Informer du séjour le poste diplomatique proche du lieu de séjour en cas de risques élevés dans le pays / Campus
France selon les besoins du programme de collaboration (dont Partenariats Hubert Curien)

O Pour les pays nécessitant un ou plusieurs vaccins OU si séjour > 6 mois : prendre RV avec la médecine du travail
O Préparer la sécurisation des données et matériels (téléphone, ordinateur portable, tablette, matériels autres)

PENDANT LE SEJOUR

| En cas de maladie > obtenir la liste des médecins disponibles auprés du consulat de France
O En cas d’accident nécessitant un rapatriement > informer I'assurance et les RHs de CentraleSupélec + laboratoire

O En cas de vol de données ou de matériel / suspicion d’ingérence > en informer immédiatement CS via la
plateforme de signalement https://centralesupelec.besignal.com/ + le Directeur d’Unité de Recherche
APRES LE SEJOUR

O Si des problémes ont été rencontrés, faire un retour d’expérience aupres du FSD et/ou de la médecine du travail

|E VOS CONTACTS IMPORTANTS

AMBASSADE DE FRANCE DANS LE PAYS D’ACCUEIL / CONSULAT
Cliquez ou appuyez ici pour entrer du texte.
Cliquez ou appuyez ici pour entrer du texte.
Cliquez ou appuyez ici pour entrer du texte.

ASSURANCE ASSISTANCE / RAPATRIEMENT
Cliquez ou appuyez ici pour entrer du texte.
Cliquez ou appuyez ici pour entrer du texte.
Cliquez ou appuyez ici pour entrer du texte.

VOS AUTRES CONTACTS UTILES
Cliquez ou appuyez ici pour entrer du texte.
Cliquez ou appuyez ici pour entrer du texte.

Cliquez ou appuyez ici pour entrer du texte.
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