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KeePassXC : Mot de Passe - Double Authentification

1/ Installation du logiciel

Télécharger le logiciel ici : https://keepassxc.org/

Faire une installation standard.

2/ Création d’une base

Lors du premier lancement de KeePassXC, vous devez choisir le mot de la base de données qui contiendra tous
les mots de passe et les doubles authentification.

'{f,‘ Créer une nouvelle base de données KeePassXC... ? X

Renseignements généraux de la base de données

f Veuillez saisir le nom d'affichage et une description facultative pour votre nouvelle base de données:

Nom de la base de données: | Mot de passefest 4—'—- 1- Remphr le champs Nom de la

Description : Base CentraleSupelec

base de données

/ 2- Faire Continuer

Aller au précédent Continuer Annuler

Pour les Parameétres de chiffrements, si vous avez une exigence spécifique, faites les réglages nécessaires, sinon
garder ceux par défaut.

'&jﬁ' Créer une nouvelle base de données KeePassXC.. ? x

Parametres de chiffrement

Vous pouvez régler ici les paramétres de chiffrement de la base de données, Ne vous inquiétez pas, vous
, . pourrez les changer ultérieurement dans les paramétres de la base de données.
. Format de la base de données: = KDBX 4 (recommandé) v

Paramétres de chiffrement :

Général | Avancé

Temps de déchiffrement: 1.0s

100 ms 50s

Les valeurs plus élevées offrent plus de protection, mais I'ouverture de |a base de données

prendra plus de temps.
/ 2- Faire Continuer

Aller au précédent Continuer Annuler

Pour Identifiants de la base de données, vous pouvez soit choisir votre propre mot de passe (A), soit générer un
mot de passe (B)



https://keepassxc.org/

ATTENTION : Il ne faut pas perdre ce mot de passe de base de données sinon vous ne pourrez plus jamais
réouvrir la base de données.

"Q}' Créer une nouvelle base de données KeePassXC... 7 *

Identifiants de la base de données CHOIX (A)
1- Saisir le mot de passe et le

ﬂ Un jeu d'identifiants connus de vous seul, qui protége votre base de données.
confirmer

Mot de passe

v e e | pee—— B o 2- Cliquer sur Terminer

Confirmer le mot de passe: | ssssssssssssss

Annul

Ajouter une autre protection...

Aller au précédent Terminer Annuler

&) Générer un mot de passe ? *
CHOIX (B)
D . ;s
seveeessceener| b ‘ ¢/ @ 1- Cliquer sur le générateur
Qualité du mot de passe: Faible Caractéres: 14 Entropie: 71.31 bits

N
1

Choisir les différents types
de caracteres souhaités,
Longueur: s ¥ CrmEE ainsi que la longueur du
mot de passe souhaiter

Mot de passe | Phrase de passe

Types de caractéres

Appliquer le mot de
A-Z ﬂ S+ 8. ASCI étendu pp q
passe

w
1

=
1

Terminer

Fermer Appliquer le mot de passe

Si le mot de passe est faible le message suivant peut apparaitre, soit vous faites Annuler pour en choisir un plus
fort, soit vous Confirmer lutilisation d’un mot de passe faible.

¥ Mot de passe faible x

I Le mot de passe est trop faible | Pour une protection efficace, choisissez un mot
L+  depasseplusfort.

Confirmer I'utilisation d'un mot de passe faible

Derniere étape, vous devez indiquer ou vous souhaitez enregistrer votre base de données.
Vous devez choisir un endroit sur cela peut étre :

e en local sur votre disque dur,
e sur une clé Usb (a ne pas perdre),
e Nextcloud de Centralesupelec uniquement pas d’autres Cloud



) Enregistrer Ia base de données sous
ra 3 v /r

Organiser *  Nouveau dossier

> @ Carole- Central Nom
&) Mots de passe
B Bureau »
- Téléchargem #
=] Documents 4.
P9 Images »
@) Musique  #

i3 vidéos »

> CaroleStoll > Mextcloud > DISI > KeePassXC

Modifié le

Type

KeePass Password...

Taille

Rechercher dans: KeePassXC 0

Nom du fichier :

Type: Base de données KeePass 2 (* kdbx)

A Masquer les dossiers

3/ Ajout d’une entrée
Pour chaque application ou vous avez un compte : Login + Mot de Passe + URL (optionnelle), vous allez

pouvoir rajouter une entrée.

Annuler

r 1-  Choisir
I’emplacement

2- Faire Enregistrer

Cliquer sur

® 0 ®

@) Mot de passe test - KeePassXC. — O X
Basededonnées Entrées Groupes Outils Affichage Aide
B HAE® O & s ° B I [ 8§ Q rcane@en. ?
Mots de passekdbx [verrouillé] X | Mot de passe test X
" Racine (] Titre A | Nom dutilisateur URL Notes Modifiée
Racine x
Général | Partager
, Saisie automatique  Activé
Recherches et Etiquettes Dot Loy
& Effacer la recherche Expiration Jamais
& Toutes les entrées Notes
& Expirés
& Mots de passe faibles
Oentrée
& Mot de passe test - KeePassXC [u] X
Bosededonnées Entrées Groupes Outils Affichage  Aide
o or e Q
G0 O PDO0E & T Q=61 O | ?
Mots de passe.kdbx [verrouillé] X | Mot de passe test X
Racine « Ajouter une entrée
Titre: | Sogo
N
I Nom d'utilisateur: | prenom.nom@centralesupelec.fr v
Entré;
a3 Mot depasse: | esesssssasscs RS
P URL: | segoescentralesupelec.fr 3
- Eriquettes: | [MALE)
Expire le: 18/06/2025 09:44 Préréglages 7
© Notes:
lcéne
Saisie
automatique
L
v
Annuler

Oentrée

1-Renseigner les
différents champs (voir

exemple ci-contre)

Le minimum étant le
titre, le nom d’utilisateur
et le mot de passe

2- Faire Ok




@ Mot de passe test - KeePassXC

- o x
Basededonnées Entrées Groupes Outils Affichage  Aide
o  or m
= @ ﬁ v @ @ @ = S Eg @ E €§3 Q  Recherche (Ctrl+F)... ?
Mots de passe.kdbx [verrouillé] X | Mot de passe test X
EEN: - 4| Nom duilssteur URL Notes Modifiée
" Sogo 18/06/2025 09:
Racine X
Général | Partager
= Saisie automatique  Activé
Recherches et Etiquettes et Pt
& Effacer la recherche Expiration Jamais
& Toutes les entrées Notes
& Expirés
& Mots de passe faibles
© MAIL
1 entrée
@ Mot de passe test - KeePassXC. — o X
Base dedonnées Entrées Groupes Outils  Affichage  Aide
o or ,
= & ﬁ T® O ® 38 % & B B 88 Recherche iR ?
Mots de passe.kdbx [verrouillé] X | Mot de passe test X
© Racine ] Titre: A | Nom dutilisateur URL Notes Modifiée
7 soa 18/06/2025 09:
I Racine / Sogo +
Général | Avance | Saisie automatique
g Nom dutilisateur prenom .nom@centralesupelec.fr URL sogocs.centralesupelect
Recherches et Etiquettes
& Effacerla recherche Motdepasse | & | sssese Expiration Jamais.
& Toutes les entrées Etiquettes [NAAID
& Expirés .
& Mots de passe faibles
© MAL
1 entrée
) Mot de passe test - KeePassXC - [u] X
Base de données  Entrées Groupes Qutils  Affichage  Aide
B EHA®06® & o v B B 8’ rechechecunn. ?
Mots de passe kdbx [verrouillé] X | Mot de passe test X
 Racine 1] Titre A | Nom d'utilisateur URL Notes Modifiée
Sego Deron o upelec T sogocs.centralesupelecfr
8. Copier le nom d'utilisateur  Ctrl+B
T Copier le mot de passe Ctri+C
€ Copier I'URL Ctri+U
D) Copier I'attribut .
Q@ ToTP -
€ Etiquettes
cisir automatiquement w5 {USERNAMEHTABHPASSWORDHENTER}  Crl+ Maj+V
) Importer une clé d'accés s {USERNAME}
| Racine / Sogo s JUSERNAMEHENTER} E3
@ Modifier I'entrée... Ctri+E
e w8 {PASSWORD}
Général | Avencé | Saisiesutc O Faire expirer Ientrée. O ST
@ Cloner I'entrée.. Ctri+K
: Nom d'utilisateur prenom.nom ) URL Sogoce centralecupelecty
Recherches et Etiquettes @ Supprimer'entrée... Suppr
& Effacerla recherche Motdepasse ® esese @ Nouvelle entrée.. Ctri+N Expiration Jamais
(1 Erslsaits Etiquettes |MAIL @ Ouvrir IURL Ctrl+Maj+U
(1 Egns Notes & Télécharger unefavoricone  Ctri+Maj+D
& Mots de passe faibles
© MAIL

1 entrée

Une nouvelle ligne est
apparue

Ainsi que les
caractéristiques

En faisant un clic droit
sur ce compte, dans le
menu contextuel vous
pourrez utiliser la
fonction de Saisie
automatique pour
remplir
automatiquement vos
champs




e & B N S e

Vous pouvez aussi organiser vos différents comptes en
créant des groupes par défaut ils sont dans le groupe
Racine

Muots de passe.kdbx [verrouill€] X Mot de passe test

-y

C> Modifier le groupe...

Nouveau groupe..,

9 Dupliquer le groupe... Pour créer un groupe, faites un clic droit sur Racine

puis faites Nouveau groupe

3 Supprimer le groupe...

¥ Télécharger toutes les favaoricones...

Exemple : Nouveau groupe Messagerie dans lequel le compte

/ sogo est classé

Mots de passe.kdbx [verrouillé] X Meﬂ x

v Racine U} Titre A | Mon

I Messagerie ? Sogo pren

4/ Rajout d’'une double authentification

a/ Mise en place d’une double authentification sur un compte

r
@ Mot de passe test - KeePassXC = a *
Base de données Groupes  Outils  Affichage  Aide

MNouvelle entrée... Ctrl+N

s { 7

& © Modifier l'entrée... Ctrl+E @ Y E{: llm 2 @ Q  Recherche (Ctri+F)... !

@ Faire expirer I'entrée...
Mots de passe.kd

(@ Cloner l'entrée... Ctrl+K
¥ 7 Racine @ Supprimer Fentrée.. Suppr A | Nom d'utilisateur URL Notes Modifice

"~ Messs &. Copier le nom d'utilisateur Ctrl+B prenom.nom@ centralesupelec.fr sogocs.centralesupelec.fr

@r Copier le mot de passe Ctrl+C

& Copier 'URL Ctrl+U

10 Copier I'attribut [

@ TOTP [ @ Copierle TOTP Ctrl+ T

S Etiquettes > [ Copier le mot de passe et TOTP  Ctrl+Y

X X fficher le TOTP Ctrl+Maj+T
2 Saisir automatiquement >
fficher le OR code

&) Importer une clé d'acces (& Configurer TOTP...

@ Ouvrir 'URL Cirl+Maj+U [erie / Sogo L

¥ Télécharger unefavoricone  Ctrl+Maj+D

wenerar T varste automatique |
= MNom d'utilisateur prenom.ng .
Recherches et Ftiquettes I- Cliquer sur le compte
E& Effacer la recherche Mot de passe | & | ees r . o o
, 2- Aller dans le menu Entrées puis choisir

E& Toutes les entrées Elll]ue'ttes MAIL

R Expirés Notes TOTP
& Mots de passe faibles

© maL 3- Cliquer sur Configurer TOTP

1 entrée



@ Configurer TOTP X

Clé secréte:

® Paramétres par défaut (RFC 6238)
Paramétres Steam @

Paramétres personnalisés :
Paramétres personnalisés
Algorithme: | SHA-1
Intervalle: | 30s

Taille du code: | GBchiffres

0K Annuler

b/Utilisation de la double authentification

& Mot de passe test - KeePassXC

Easedednnnéesﬁmupes Outils  Affichage  Aide

@ Nouvelle entrée... Ctrl+N

=5 @ Modifier I'entrée. Cirl+E «
@ Faire expirer lentrée..

(i el
(@® Cloner lentrée... Ctrik

v Racine | ® Supprimer Fentrée.. Suppr

Messa 8- Copier le nom d'utilisateur Ctrl+B

or Copier le mot de passe Ctrl-C
@& Copier'URL Ctrl+U
0 Copier I'attribut

@© TOTP

= Saisir automatiquement

2) Importer une clé d'accés

Copier le TOTP

€ Ftiquettes » [ Copier le mot de passe et TOTP
@ Afficher le TOTP

5 Afficher le OR code
@ Configurer TOTP..

A Nom d'utilisateur

prenom.nom@centralesupelec.fr

1-Entrer la clé secréte fournie par votre application
2-Cliquer sur OK

a B F] 8 | Recherche (.. ?

Modifiée

sogocs.centralesupelec.fr 18/06/2025 10;

Ctrl+T
Ctrl+Y

Ctri+Maj+T

* Télecharger uncfavoricene  Cirl+Maj+D

@ Ouvrir 'URL Ctrl+Maj+U erie / Sogo

iq

’ Nom d'utili prenom.nom@c
Recherches et Etiquettes

& Effacer la recherche Motdepasse | & ssssse
& Toutes les entrées Etiquettes [WAAIL

B Expirés Notes

& Mots de passe faibles

S MAIL
@ Mot de passe temporisé ? x

056 383

1- Cliquer sur le compte
2- Faire clic droit
3- Cliquer sur Afficher le TOTP ou Copier le TOTP

) /

N )y

Expire dans 18 secondes

m Fermer

1 entrée

Copier le TOTP Ctrl+T
@ Copier le mot de pafse et TOTP Crl+¥

(O Afficher le TOTP
&8 Afficher le OR code
& Configurer TOTP...

Ctrl+Maj+T

Saisir ensuite ce code dans I’application pour laquelle vous mettez en place une double authentification. (dans

notre exemple sogocs).




